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Undefined lllusion BBS ha valutato i fatti

Windows vs Linux

Come una PMI che si occupa di networking e servizi informatici
di base possa affidarsi a Linux rispetto che a Windows Server
System risparmiando sui costi iniziali e sul TCO in cinque anni.

Uno studio di Mirko Tuccitto

Siracusa, maggio 2005
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Questa pubblicazione & stata realizzata a cura di Undefined Illusion BBS.

Copyright © 1986, 2005 by Grizzly aka Mirko Tuccitto <m.tuccitto@uibbs2.com>

Copyright © 2000, 2005 Undefined Illusion BBS, all rights reserved

Copyright © 2005 - Vietata la riproduzione, 1'uso in altri progetti o la divulgazione commerciale: questo documento ha il solo scopo
informativo. Undefined Illusion BBS declina ogni responsabilita per informazioni inesatte, errori, omissioni, refusi o informazioni che
potrebbero diventare obsolete dopo la pubblicazione del documento.

Questo studio ¢ stato realizzato in proprio e — pertanto — non va considerato uno studio né autonomo né indipendente (di fatto questo &
uno studio di parte): la nostra onesta € stata quella di citare su questo documento esclusivamente dati veritieri, documentati e
comunque tutte le informazioni disponibili presso Undefined Illusion BBS riguardanti quanto € stato speso, dedicato in tempo macchina o
in risorse umane, reso disponibile nel CED o verso i clienti nel corso del periodo aprile 2000 = aprile 2005.

Questo documento ¢ stato redatto ed impaginato utilizzando esclusivamente risorse Open Source.
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Note e copyright
In questo documento sono stati citati alcuni marchi registrati o noti per poter identificare correttamente determinati programmi
software, componenti hardware o grandi software house, pertanto dobbiamo porre le seguenti annotazioni generiche:

Microsoft®, Windows®, Windows Server System™ e Microsoft Office sono marchi o marchi registrati di Microsoft Corporation
negli Stati Uniti e/o in altre nazioni; Sun®, Sun Microsystems™, Java™ e Solaris™ sono marchi o marchi registrati di Sun
Microsystems negli Stati Uniti e/o in altre nazioni

Linux® e un marchio registrato di Linus Torvalds; GNU e un marchio della Free Software Foundation

Ubuntu € un marchio di Canonical, Ltd., Debian & un marchio registrato di Software in the Public Interest, Inc., Slackware & un
marchio registrato di Patick Volkerding e Slackware Linux, Inc.

Mozilla e Firefox sono marchi della Mozilla Software Foundation; Netscape € un marchio registrato di Netscape Communications
Corporation e di America Online, Inc.

Apache e Apache/httpd sono marchi della Apache Software Foundation, PHP & un marchio di The PHP Group
SAMBA ¢ un marchio di The Samba Team
AMD ¢ un marchio registrato di Advanced Micro Devices, Inc negli Stati Uniti

Intel, Intel386, Celeron, Pentium e Pentium II Xeon sono marchi o marchi registrati di Intel Corporation o di societa controllate da
Intel negli Stati Uniti e/o in altri paesi

IBM® e OS/2 sono marchi registrati di International Business Machines negli Stati Uniti

Compagq Presario PC & un marchio registrato di Helwett Packard

The UNIX System is a registered trademark of the Open Group

Ogni altro marchio eventualmente citato potrebbe essere un marchio registrato del produttore, distributore o cessionario.
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[ntreduzione

Undefined Illusion BBS - originariamente BBS (cioé banca dati) amatoriale, ha lasciato questo campo hobbystico per diventare una
realta commerciale il 4 aprile del 2000.

Questo ¢ un punto saldo (¢ una data ufficiale), ma ma in realta ufficiosamente erano gia alcuni mesi che pensavo di far diventare la
BBS una vera e propria attivita redditizia mescolando i servizi pubblici che avevo fornito sin dai tempi del lontano “Polo Telematico di
Ortigia” (un progetto dell'ottobre 1994, addirittura) con quei trend in crescita che si muovevano alle porte del “terzo millennio”.

Mentalmente mi portavo dietro (e — per fortuna — mi porto dietro tuttora!) quell'eredita commerciale che mi aveva fatto capire sin
dall'inizio quali erano gli ambiti tecnologici che effettivamente avrebbero rappresentato il futuro delle innovazioni tecnologiche, da
sceverare nei confronti di tutti quegli accrocchi che — invece — tendono a riempire la bocca (e la mente) di paroloni e fumo facendo
perdere di vista tutti i punti fermi a cui ci si deve riferire; grazie a questa eredita sono riuscito sin da subito a cogliere al volo tutti gli
argomenti effettivamente in crescita nell'ambito dell'IT, e sin dall'inizio ho voluto credere anche a Linux.

Tecnicamente — al contrario — avevo due computer principali: il server, un AMD-K5 PR100 (Si: una CPU a 100MHz) con 24Mb di
RAM e qualche sparuto Mb disponibile sul ristretto hard disk da 1.2 Gb; ed il “backup server”, un peggiore AMD-386 DX40 con un hard
disk da 43Mb (Mega, non Giga...) verso il quale avevo praticato ogni forma conosciuta di restrizione sul sistema per recuperare ogni
minimo Kb...

Su entrambe le macchine avevo sperimentato praticamente ogni sistema operativo conosciuto (Senza alcuna paura, avevo anche
messo mani al demodisk di IBM OS/2 WARP, con risultati terrificanti...); quella che posso definire l'illuminazione definitiva mi era venuta
nel lontano febbraio 1997: avevo scelto di usare Slackware Linux.

Date le (pesanti) differenze tra le due macchine, avevo installato la versione 7.0 sul server (kernel versione 2.2.19) e la versione 3.1
(kernel 2.0.0, piu leggero e veloce) sul backup server, scoprendo fin da subito che tale fatto non poneva grossi problemi di compatibilita
delle applicazioni “static” e di scripting fra le due macchine; gli applicativi di sistema erano pressoché gli stessi su entrambe le macchine,
conditi da ben minime differenze legate piu che altro alla tipologia di pacchetti installati.

Ma con l'arrivo della situazione commerciale mi trovavo di fronte ad un bivio: continuare a sfruttare i due computer disponibili
anche per la gestione dei documenti e delle funzionalita dell'azienda, o migrare a qualcosa di piu “serio”.

Devo aggiungere che in occasione dell'apertura dell'azienda, pochi mesi prima di iniziare le attivita ebbi modo di “allungare le mani”
su una serie di vecchie macchine, dalle quali potei attingere per realizzare parte dell'attrezzatura utile in azienda.

Avevo a disposizione alcuni monitor, alcune tastiere, un paio di mouse e un insieme di componenti sparsi, fra cui diversi hard disk
IBM IDE/Mode0 da 170Mb, un hard disk IBM ata33 da 15 Gb e qualche altro computer (non certo di ultima generazione).

Il parco macchine in breve

Nell'organizzare il parco macchine, tentai di progettare sin da subito le mie specifiche esigenze; la LAN aziendale doveva
comprendere un server principale ed un backup server dove gestire lo storage dei documenti e dei dati aziendali; un database server, un
ambiente di test su cui poter sperimentare tutto cid che avevo intenzione passasse alla produzione; ultimo e non meno importante un
nodo che mi continuasse ad ospitare, almeno per un altro po' di tempo, la BBS (e che mi poteva fungere da Web Testing-Environment
sperimentando Citadel/UX).

1l server che avevo a disposizione era un Compaq Presario PC, lo configurai come segue:
. Piastra madre Compagq con sk. video integrata, AT;
. 48Mb di EDO/SIMM RAM;
. CPU Intel Pentium-200MMZX con aletta di raffreddamento e ventolina “rinforzati”;
*  Hard Disk IBM ata33 15Gb, floppy disk Matsushita adattato al case;
o Nessun lettore CD-ROM (usato esterno solo per l'installazione del software, poi rimosso);

. Scheda di rete 10/100 Realtek-8139A priva di boot-rom;

1l database server era un assemblato, lo configurai come segue:
. Piastra madre IBM sconosciuta, ATX ma senza pulsante di reset;
*  CPU Intel Celeron-333 con aletta di raffreddamento a pettine e senza ventolina;
. 32Mb di EDO/DIMM RAM;
. Hard Disk Seagate Starlite da 1.2Gb;
. Lettore CD-ROM Okano 2x su interfaccia dedicata (proprietaria);
. Scheda di rete 3-Com/USRobotics 3C-509, 10 mbps con BNC/UTP/AUI;
. Streamer iOmega DITTO Series/3 su interfaccia floppy, 80/160Mb su nastro DAT;
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11 backup server era un assemblato, che configurai come segue:
. Piastra madre ECS per AMD;
. CPU AMD-K5pr100, con aletta di raffreddamento e ventolina per K6-II;
«  24Mb di EDO/SIMM RAM;
. Hard Disk Samsung da 4.7 Gb;
. Lettore CD-ROM Aztech 4x su interfaccia dedicata (proprietaria);
. Scheda di rete Realtek-8129/NE2000 senza bootrom;
¢ iOmega ZIP 100/eIDE

L'ambiente di test era, approssimativamente (anche perché gli cambiavo spesso i componenti) composto da:
. Piastra madre Gigabyte;
. CPU Pentium-II 266;
. 32Mb di EDO/DIMM RAM;
. Hard disk variabili (fissi erano una coppia di IBM IDE/Mode0 da 170Mb o uno da 430Mb);
. Lettore CD-ROM variabile (Di solito un vecchio masterizzatore LiteON 12x10x24x che non masterizza);
. Scheda di rete Realtek-8129 con una bootrom Novell (andata definitivamente in vacanza 1'anno scorso...)

. iOmega ZIP 100/eIDE;

11 nodo che gestiva la BBS e faceva da Web-server era rimasto invece proprio quello storico:
*  Piastra ASUS vecchissima
. CPU AMD386DX4 a 40MHz, con il dissipatore di un Intel-Overdrive;
. 4Mb di RAM su SIMM/30Pin senza parita;
. Hard Disk Western Digital da 43 Mb (+ un secondo hard disk Conner da 41Mb di scorta, mai usato);
. Floppy Panasonic da 720k DD;

. Lettore CD-ROM Okano da 1x (usato pochissimo, ma perfettamente funzionante);

Infine facevano bella mostra di se in ufficio altri due 386 non ben identificati ed un 286 donatomi da un amico e con il quale avrei
comunque voluto fare qualcosa. Successivamente vennero un 486 Olivetti ed un 486 assemblato in un case desktop con uno
scomodissimo tasto di accensione sul retro dell'alimentatore; un po' di hard disk di tagli variabili fra i 40, gli 850Mb e fino ad un paio da
10Gb ed uno da 15 (quello sul server).

In parole povere: un parco macchine - a dir poco - disastroso.
All'inizio del 2000 avevo il centro di calcolo che qualsiasi azienda avrebbe sognato solo dieci anni prima, ma che faceva parte degli
incubi delle aziende di quel periodo.

La possibilita di investire in un parco macchine piti decente in realta la avevo, ma per me era anche una sfida: “perché non dovrei
utilizzare questo parco macchine?”. Venivo da diversi anni di esperienza con il Sistema Operativo Linux e sapevo che con la giusta
configurazione avrei realizzato una rete molto valida, ed avrei potuto consolidare le mie applicazioni aziendali — comprese quelle
mission-critical — su quella rete.

Eppure fu una grossa indecisione quella che mi guido.

Per cui contattai un rivenditore per avere maggiori informazioni sulla possibilita di migrare questa struttura di rete (diciamo espansa

da quei tre o quattro client in pit in modalita terminal server) usando Microsoft Windows 2000 Server e gli strumenti di Microsoft
Windows Server System che erano disponibili nell'anno 2000.
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La scelta sembrava quasi ovvia: in fondo praticamente tutti i miei clienti usavano (e — di fatto —
tantissimi usano tuttora) risorse e sistemi Microsoft Windows.

Non mi sentivo sicuro di voler diventare da subito 1'azienda “fuori dal coro”: d'altronde nel 1999
il numero di aziende interamente Linux/based a Siracusa stava sulla punta delle dita.

Un'analisi delle prime cifre con Windows
Bene! Senza ulteriori rimandi veniamo subito ad analizzare i primi numeri.

Per poter operare sulla rete che avevo a disposizione, svolgendo operazioni riguardanti lo sviluppo e la gestione aziendale, nell'anno
2000 Microsoft (nelle mani e nella voce di un rivenditore autorizzato del Nord Italia) mi chiedeva di:
. cambiare l'intero parco macchine (requisiti minimi: CPU 600MHz, 64Mb di RAM, almeno 10Gb di hard disk dove richiesto);
. dimenticarmi della possibilita di usare una rete mista a 10 e a 100 Mbps (troppi problemi di integrazione e driver);
* fare il mirroring degli hard disk dei server esclusivamente tramite controller SCSI-2 o UltraSCSI con supporto RAID;
. evitare lasciare 'ambiente di test sulla rete LAN, per problemi legati alla diffusione di virus e/o a saturazioni sulla LAN;
e qualche altra piccolezza non esattamente trascurabile. Gia questo da solo mi stava portando ad uno sconforto non indifferente.
Come se non bastasse, oltre a questa serie di belle notizie mi venne presentato un preventivo (per la sola copertura del parco licenze
software) di tutto rispetto: in sintesi mi sarebbero state fornite le seguenti licenze:
o 2 (due) licenze di Windows 2000 Server, 10 utenti + Administrator (server e backup server);
o 3 (tre) licenze di Windows 2000 Professional, 1 utente + Administrator (per i client);
. 1 (una) licenza di Microsoft SQL Server, 100.000 clienti su single record, infinite origini odbc (database server);
. 4 (quattro) licenze di Microsoft Office 2000 Small Business Edition (per i client);
. 3 (tre) licenze aggiuntive Microsoft Office 2000 SBE per Terminal Server (per i client TS);
. 1 (una) licenza per Terminal Server, 5 postazioni max, un accesso al server RAS max (per usare un TS alla volta!);
. 2 (due) licenze per Exchange (server e backup server);
. 1 (una) licenza per Domain Controller (ora e incluso nella piattaforma Windows 2003 Server);
per una cifra approssimativa di Lire 26.000.000 (ventisei milioni), escluso IVA.
E quindi a questa cifra avrei dovuto aggiungere una media (sempre escluso IVA) di Lire 3.000.000 (tre milioni) per ciascuno dei due
server (main e backup), una ulteriore media di Lire 1.900.000 (un milione novecentomila) per ciascuna delle altre macchine, ed una

spesa di solo Lire 1.000.000 (un milione) per ciascuno dei tre client Terminal Server.

Sommando tutte queste belle cifre:

Costo per le licenze: 26.000.000
Costo per i due server: 6.000.000
Costo per database, bbs, test server 5.700.000
Costo per tre client TS 3.000.000

Per un totale di 40.700.000

Ossia un costo iniziale pari a poco pitt di 40 milioni di lire (siamo approssimativamente a 21.000 Euro, ma diciamo per semplicita di
calcolo 21.000 Euro tondi).

Ora, questi 21.000 Euro di cui stiamo parlando non rappresentano il TCO di Windows in cinque anni, bensi il solo costo di setup
iniziale: In un periodo di 5 anni avrei dovuto comunque affrontare una serie di spese dovute alla normale manutenzione delle macchine,

all'usura e ai guasti imprevisti, oltre a tempo dedicato agli aggiornamenti software/hardware o ai downtime dovuti ai crash di sistema.

Tanto per rendere un'idea, a questi costi avrei dovuto aggiungere quelli di alcuni produttori esterno per avere appropriate utility
Antivirus per i server e i client, nonché il relativo abbonamento all'aggiornamento delle definizioni dei nuovi virus per cinque anni.
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Avrei dovuto procurarmi almeno tre (se non di pit) licenze di un firewall software per Windows affidabile, ed eventualmente
dell'abbonamento agli aggiornamenti per cinque anni, come per 'Antivirus, non potendo da subito appoggiarmi su un firewall hardware.

Avrei dovuto pagare la licenza di un qualche programma Antispyware (Poco, magari 39 dollari/macchina per usarlo a vita, ma avrei
dovuto comunque metterlo in conto).

Avrei dovuto mantenere aggiornati il Sistema Operativo, l'Antivirus, 1'Antispyware/malware, il firewall... dedicando (o
programmando) almeno un giorno alla settimana in downtime per collegarsi ad internet per parecchio tempo, scaricando gli
aggiornamenti in connessione urbana analogica a 56k.

Perché a 56k? Per lo stesso motivo legato al non poter usare un firewall hardware: all'apertura dell'azienda non c'era la copertura
ADSL che abbiamo adesso, e presso la sede potevo solo scegliere se allacciare una linea analogica o una ISDN. Scelsi la prima ipotesi
perché una ISDN sarebbe stata esagerata in molti sensi, e puntai ad un PABX che automaticamente commutava voce, dati e fax.

Ora una nota: Microsoft Windows 2000 Professional e Microsoft Windows 2000 Server sono due sistemi operativi sui quali ho
fornito assistenza tecnica in passato. Ho notato che per mantenere in maggior efficienza il sistema rispetto alle prestazioni, il kernel
(basato su tecnologia NT) occupa in soluzione di continuita (ossia anche quando nessun job o processo € in esecuzione sulla macchina)
almeno il 33-35% delle risorse disponibili, per fornirle come prioritarie ad alcune applicazioni. Questa soluzione comporta un massiccio
swapping su disco, con una conseguente usura meccanica degli hard disk mediamente superiore rispetto che con l'uso di Linux od altri
sistemi operativi; anche supponendo di ridurre al massimo questa usura per mezzo di un abbondante uso della modalita di shutdown
ACPI delle unita a disco, in cinque anni devo comunque fare una previsione (all'estremo del pessimismo) di almeno 3 (tre) guasti
particolarmente invalidanti (con sostituzione fisica del supporto) su una quota di 8 hard disk presenti .

Un'altra serie di previsioni (tendenzialmente pessimistiche, ma che bisogna in ogni modo mettere in preventivo in questi casi)
riguardavano la sostituzione in cinque anni di almeno due schede video, due schede di rete, una piastra madre, una CPU, un paio di
alimentatori (oppure un alimentatore ed un case).

Inoltre in cinque anni avrei dovuto prevedere di cambiare almeno due volte (anche se in realta sono riuscito a giostrare meglio la
manutenzione) tutto il parco ventoline poiché un dissipatore che gira per 24 ore tende a grippare a seguito della polvere che aspira: la
durata media (gia abbondantemente testata) di una ventolina & compresa fra i 18 e i 24 mesi di lavoro continuativo, in un ambiente
mantenuto genericamente pulito (la durata si riduce dalla meta fino addirittura ad un quarto in ambienti particolarmente polverosi quali
cantieri, cementifici eccetera).

Tirando le somme, supponendo la sostituzione intera di una macchina in cinque anni, considerando che solo i server erano sotto
gruppo di continuita e che quindi in caso di sbalzi di tensione avrei potuto avere danni maggiori, a livello hardware la spesa da
aggiungere in cinque anni comprendeva un bilancio preventivo di:

. 3 hard disk, possibilmente eIDE/ata, ma probabilmente anche SCSI-2/UltraSCSI (e magari di nuovo un controller RAID);
. 2 schede video “economiche”;

. 2 schede di rete;

. 1 piastra madre;

o 1 CPU+cooler;

o 2 alimentatori ATX + 1 case con alimentatore;

. 8 dissipatori con ventolina + 12 ventoline da 3,5” aggiuntive;

* 6 batterie al piombo s/manutenzione per i 2 UPS (una ogni 18 mesi circa);

. licenze per antivirus, antispyware, firewall;

Approssimativamente avrei dovuto investire in cinque anni una cifra compresa fra gli 8 (otto) e i 10 (dieci) milioni delle vecchie lire
(approssimativamente fra i 4.100 ed i 5.200 Euro).

Quanto alle tempistiche di downtime, il conto & presto fatto: poiché Windows blocca i files ad accesso esclusivo che risultano
occupati, avrei dovuto far diventare la fase di backup automatico una fase interamente gestita da tempo-uomo, dedicata alla:
chiusura di tutte le applicazioni;
arresto e spegnimento dei client Terminal Server;
chiusura delle applicazioni e primo backup dei dati sensibili e programmi;
avviamento degli aggiornamenti di antivirus, antispyware/antimalware ed eventualmente firewall;
riavvio dei server aggiornati dove richiesto, con conseguente arresto delle applicazioni ad esecuzione automatica;
esecuzione su pianificazione di una scansione antivirus, successivamente di una antispyware/malware;
effettuazione del secondo backup previa verifica del funzionamento di ogni elemento;

Nk wWh =

In caso di infezione da virus, worm o trojan, ma senza esclusione in caso di crash del Sistema Operativo, avrei perso prezioso tempo
macchina e tempo-uomo da dedicare alla risoluzione del problema. Un virus ha anche molte probabilita di propagarsi all'interno della
LAN, e in tal caso mi sarei visto costretto eventualmente a intere sessioni off-line e provocando danni alla continuita del servizio di
elaborazione dati per operare le dovute scansioni.

Ciliegina sulla torta: la macchina dedicata al testing-environment.

Una continua installazione, rimozione e reinstallazione in modalita “random” dei pit disparati componenti hardware e software
avrebbe certamente provocato problemi fatali alla stabilitd del Sistema Operativo. Qualora supponiate che questa sia un'illazione,
considerate che tutti quanti abbiamo visto e sappiamo benissimo come si comporta un sistema Windows quando & messo di fronte a casi
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limite di questo genere (talvolta in situazioni anche minori): errori di run-time, crash e persino schermate blu non sono frutto di una mia
invenzione. Tutto questo mi avrebbe costretto mediamente una volta l'anno (a voler essere ottimista) a riformattare e reinstallare il
Sistema Operativo e le applicazioni di servizio sull'ambiente di test.

TCO effettivo in cinque anni

Concludendo Windows Server System in cinque anni mi avrebbe portato ad una spesa prossima ai 31.000 (trentunomila) Euro.

Circa sessanta milioni di vecchie lire in sessanta mesi, diciamo praticamente l'equivalente di una media di investimento di un milione
di lire al mese interamente dedicato ai soli costi di gestione del parco IT.

E gia, il solo parco IT: un'azienda, pero, deve anche prendere in considerazione tutta una serie di costi che vanno coperti, a partire
dall'acquisto dell'automobile, fino ai costi fissi come affitto, luce, acqua, telefono (e cellulare...); il tutto senza parlare di tasse, ritenute
d'acconto eccetera.

E — ovviamente — senza tralasciare che comunque una parte dei ricavi in dovrebbe anche diventare il mio “stipendio netto” mensile.

Feci le mie dovute valutazioni su questa ipotesi e, successivamente, valutai l'ipotesi Linux.

I risultati si commentarono da soli sin da subito (e ritengo che lo facciano tuttora); scartare l'ipotesi Windows non solo mi diede un
gigantesco risparmio nei costi iniziali, ma influi anche sul downtime e sul costo in risorse umane e tempo (sia macchina che uomo) per la
manutenzione dell'enviroment IT aziendale.
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[potest lLinux € Open Source

11 pacchetto di applicativi Open Source disponibili sin dall'inizio del 2000 (di cui erano presenti
versioni compatibili con il Sistema Operativo Linux) copriva, per mezzo di una ben nutrita serie di
titoli, quasi tutte le attivita di Office Automation, Small Business, Customer Relationship
Management e Networking.

Titoli come OpenOffice.Org, Apache, PHP, Sendmail, MySQL, Postgres (Succesivamente
PostgreSQL), Perl, Python, TCL ma persino Corel WordPerfect, Mozilla, Netscape o BlueFish (solo per
fare qualche esempio diretto) o andavano lentamente ad affermarsi in un mercato crescente o erano
gia realta stabili su cui basare il proprio business (un caso per tutti: il web server Apache).

Un'analisi delle prime cifre con Linux

Acquistai una copia della rivista “DEV” con una Slackware versione 7.0 + extra allegata, costo: 15.000 lire.

Un amico mi procurd una vecchia Slackware 3.1 che aveva da parte, costo: 2.000 lire per un cd vergine (Si: mi sono duplicato una
copia di Linux. Si puo fare: & contemplato dalla “licenza pubblica generica” GNU/GPL di Linux).

L'intero parco macchine rimase quello che avevo a disposizione ed io impiegai circa una settimana a svolgere tutti i compiti di
configurazione.

Sul server installai Slackware 7.0 senza extra e subito feci una prima scoperta interessante: la piastra madre riconosceva solo una
parte dell'hard disk IBM da 15Gb (riusciva a leggere solo i primi 8,4Gb) e non c'erano aggiornamenti del BIOS o qualsiasi altra
impostazione per riuscire a convincerla del contrario.

LILO da solo (non mi fu necessario neppure mettere mani al file di configurazione o alla configurazione dei devices atapi) vario la
comunicazione della geometria fisica dell'hard disk scavalcando di fatto questo problema, ed io formattai tranquillamente I'hard disk per
tutti i 15 Gb, creando due partizioni di sistema ed una di swap.

Sul backup server installai sempre Slackware 7, ma con un gruppo di servizi aggiuntivi, fra cui nfs, samba ed openssh.
Per il database server scelsi Slackware 7, MySQL 3, PostgreSQL, Perl5, Python e TCL/TK.

Sull'ambiente di test misi una Slackware 7 appesantita da wu.ftpd, openssh, apache+php+openssl, samba, nfs, DHCP client e DHCP
server (che peraltro sulla rete di produzione non giravano poiché scelsi di usare indirizzi statici per motivi di comodita).

Per il nodo della BBS, dato il limite hardware, mi limitai ad una Slackware 3.1 pulitissima e senza sorgenti, senza strumenti di
compilazione, con una serie minima di protocolli di rete tanto per poterla gestire da remoto.

11 software della BBS era basato su BBBS, Feddi, ifcico, binkd e poco altro. Tutto stipato all'estremo sui 38 mega di partizione
(ulteriori 5Mb erano dedicati alla partizione di swap).

11 nodo storico ha funzionato ininterrottamente fino al novembre 2004, ma da quel punto la piastra madre ha dichiarato forfait: non
riconosce pit la tastiera e si blocca all'avviamento per chiedere di verificare la tastiera e premere F1.

Agli altri 386 disponibili installai una slackware 3.1 pulita sfruttando per il resto del sistema due fasi:
a) la cartella /usr condivisa via nfs dal server (Slackware 7.0, sottolineo);
b) dove richiesto I'ambiente grafico 1'uso di un Xclient connesso al server tramite query di xdm (il protocollo XDMCP).

Ultimo ma non meno importante, 1'unico 286 del parco macchine al quale non volevo rinunciare per scopi marginali, ma sul quale
non mi era possibile installare Linux (richiede una CPU in famiglia x386 o superiore).

A quel nodo trovai la soluzione a pochi giorni dall'apertura, con l'uso del sistema operativo Minix (installai la release 1.7 versione 5)
e del supporto per la rete e per UUCP (usavo maggiormente un cavetto null modem attraverso il database server) e potei sperimentare
sullo stesso 286 persino l'installazione di un'applicazione di tipo OPAC.

E tra l'altro molto interessante I'uso di un sistema basato su microkernel messo in rete in confronto con un gruppo di sistemi basati
su kernel monolitico.

Consolidai il Domain Controller sul server, consolidai ben quattro diversi database SQL (di cui tre MySQL ed uno Postgres, di cui
potei sperimentare le incredibili potenzialita) sul database server, analizzai sin dal principio le potenzialita dei linguaggi PHP e persino di
XSSI di Apache/httpd.

Usando applicazioni Open Source o Freeware risparmai il pagamento di ulteriori licenze per programmi aggiuntivi.

OpenOffice.Org mi permise sin dall'inizio di operare con i documenti in formato Microsoft Office che ricevevo dai clienti, fornitori,
tecnici etc.

Grazie ad applicativi come Mozilla e Netscape ho operato tranquillamente sul web, grazie a Netscape Comunicator ho gestito le e-
mail senza i rischi virus di Windows; e a proposito di virus: non ho avuto bisogno di installare nessun tipo di software antivirus, dato che
sulla rete c'erano solo macchine Linux.
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Samba lo usavo principalmente per ospitare temporaneamente i dati dei PC dei clienti sui quali operavamo formattazione e
reinstallazione del sistema operativo, per cui neppure sul test environment (che non ha mai subito formattazioni) ho avuto grossi
problemi di sorta.

TCO effettivo in cinque anni

11 costo iniziale per l'acquisizione di Linux & stato inferiore ai 10 (dieci) Euro.

11 costo per l'adattamento del parco macchine & stato pari a zero.

11 costo per le licenze dei software dedicati al clustering, alla productivity etc, € stato pari a zero.
11 tempo-uomo complessivo per rendere la rete funzionante € stato pari a dieci giorni.

Ma naturalmente non possiamo valutare il TCO complessivo in base solo ai costi di licenza, per cui passiamo ai costi rimanenti.

In cinque anni ho perso due hard disk, ma nessun dato sensibile ¢ andato perduto, questo anche grazie al md software (e non
hardware) su IDE (e non su SCSI) e ai backup, per i quali la mia politica supera il concetto di “backup ridondante” e mi ha portato a
toccare quello di “backup implacabile”: i tre backup rotativi giornalieri — infatti — non arrecavano alcun disturbo al lavoro né alle
macchine e la mia unica cura era quella di ricordarsi ogni giorno di ruotare i nastri; ho sostituito il parco nastri DITTO mediamente una
volta all'anno (facendo una rotazione con un “maggese”: sei nastri alla volta per gruppi di tre nastri al mese), verificavo la funzionalita
dei nastri mediamente una volta al mese.

Ho successivamente sostituito una sola volta l'intero parco ventoline.
Ho mantenuto sotto UPS il solo server confidando (ed ho fatto bene...) sul sistema di journaling del filesystem reiserfs (e dell'ext3
quando mi é stato possibile utilizzarlo).

Alla fine dei cinque anni, il costo complessivo per la manutenzione della rete e del parco IT & stato pari approssimativamente a 1.700
(millesettecento) Euro.

In conclusione - per quanto a guardare la cifra ridicola venga voglia di ricontrollare i conti pit volte — il TCO di Linux in cinque anni
nella mia azienda & stato inferiore ai 1.800 (milleottocento) Euro. Con un ammortamento di questa cifra in 5 anni, & come se avessi
investito 30 euro al mese.

Insomma, cinque anni di Linux nella mia piccola azienda di servizi IT mi sono costati poco piu di un caffe al giorno.

Quali benefici, risparmi, ottimizzazioni

Fra i benefici immediati del sistema Linux, per il tipo di struttura in funzione nel CED, ho avuto un taglio netto ai tempi da dedicare
agli aggiornamenti software di sicurezza (che venivano effettuati mediamente ogni sei/otto mesi, e per piccoli componenti) ed ho
eliminato i tempi di aggiornamento dei software antivirus (come ribadisco nessun antivirus € mai stato installato, poiché sulla rete non vi
erano condivisioni di alcun tipo verso macchine Windows e non vi sono virus che attaccano direttamente e subdolamente il sistema
operativo Linux).

La navigazione in internet per mezzo di strumenti Linux mi ha evitato la ricezione pili o meno automatica di “Dialers” e/o
programmi gonfiabolletta, e guardando quanti e quali fenomeni si sono verificati nel quinquennio 2000-2005 riguardo proprio a questa
storia (personalmente ho disinstallato a clienti ed amici una media di — non scherzo — 30 dialers diversi per ogni computer) mi sembra
che questo non sia poco.

I “tempi morti” preventivati per 1'esecuzione dei backup, grazie al funzionamento non esclusivo sui file del sistema operativo li ho
trasformati in “tempi attivi”; i backup, infatti, avvenivano su processo cron rotativo alla mattina presto, durante la “pausa pranzo” e prima
della mezzanotte.

Era mia cura solo quella di sostituire giornalmente la cartuccia DITTO e, ad ogni modo, l'avviamento da cron del processo di backup
non interrompeva o disturbava in alcun modo le operazioni di produzione o gli eventuali job in corso di esecuzione; questo per quanto
pesanti potessero essere tali job, magari con un uso massiccio dei files e database sul sistema. Unico trucco che mantenevo per non
appesantire troppo i backup con dati inutile, era quello di effettuare le compilazioni dei programmi da portare in produzione su cartelle
di servizio non sottoposte al backup (quali la /usr/local/src).

Quanto ai database, era possibile backupparli persino mentre il server o il web-environment erano impegnati nell'effettuare delle
query e il processo era in corso di elaborazione (In questo senso PostgreSQL ha dimostrato peraltro un intelligente uso delle cartelle di
semaphore che consentono di interagire con lo script di backup attendendo il sync delle operazioni di scrittura, estrazione o
aggiornamento delle tabelle in corso prima di preservare una copia della base dati).

In cinque anni non abbiamo visto in azienda nessun virus e nessun attacco diretto alle applicazioni.

Sotto internet siamo stati, nostro malgrado (ma questo perché ormai — purtroppo — & diventata la normalita sulla rete...) preda di
diversi tentativi di attacco di tipo DoS e DDoS, che sono stati efficacemente digeriti dal nostro firewall (una serie di catene di ipchains sul
server, tanto per dire), il quale non solo non ha mai battuto ciglio, ma ci ha addirittura permesso di navigare con meta della banda 56k
disponibile durante i momenti di maggior durezza degli attacchi.

In cinque anni nessuno dei sistemi IT & mai crashato, né si € impallato per qualsiasi motivo.
Nessuno. Neppure per i guasti hardware pit terribili e complessi.

11 server principale nel corso dei cinque anni e stato spento o riavviato rarissime volte e sono in occasioni particolarmente gravi, ed
ha continuato a lavorare imperterrito fino al 2005 (per la cronaca sta ancora lavorando tuttora).
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Uno dei rari spegnimenti del server avvenne in giugno 2002 per il cambio della scheda di rete. L'ultimo dato registrato dal log di
sistema fu un uptime di 420 giorni, 16 ore e 42 minuti all'ultimo aggiornamento del log via crond: la notte fra il 27 ed il 28 settembre
2003 - infatti — all'inizio del famoso blackout generale 1'UPS ha iniziato a fare il proprio dovere fin dove € stato possibile dichiarando
definitivamente forfait dopo circa un quarto d'ora.

L'UPS aveva sostenuto a tutti costi l'alimentazione del server fino alla scadenza del termine di carica della batteria. A questo punto,
dato che volontariamente non avevo predisposto uno shutdown programmato (potevo farlo, ma confidavo comunque sui backup e sul
reiserFS, oltre al fatto che uno spegnimento programmato per il tipo di UPS mi avrebbe anche riacceso la macchina al ritorno della luce,
cosa che non volevo perché se un blackout doveva protrarsi oltre il limite di portata dell'UPS volevo prima sincerarmi dei danni), si era
limitato a togliere 1'alimentazione al server.

Potei fare la “conta dei danni” (che risultarono molto limitati) nel corso del primo pomeriggio di domenica 28 settembre al ritorno
“definitivo” della corrente elettrica. Registrai fra l'altro che all'UPS furono necessarie oltre 19 ore sotto alimentazione e in funzione per
ritornare a pieno regime; una ventolina del backup server era morta; non rilevai nessun problema né agli hard disk né ai filesystem del
server e del backup server.

Perché Linux sara la scelta per altri cinque anni?

11 grande risparmio sui costi di setup iniziale mi ha consentito di “mettere da parte” una cifra che posso dedicare all'innovazione del
parco IT in maniera piu efficace che rispetto ad un ambito Windows Server System.

1l risparmio sul TCO in cinque anni mi ha dimostrato che Linux € un sistema operativo molto affidabile e altamente scalabile.

Ho deciso di rinnovare il parco IT, ma anche di rinnovare il sistema Linux in azienda, basandomi sulla distribuzione UbuntuLinux,
basata a sua volta su Debian.

Da Debian ha ereditato la sicurezza, la gestione in tempo reale di ogni elemento o componente del sistema, una stabilita senza pari,
ed un insieme di informazioni e strumenti di supporto a dir poco capillare.

11 passaggio dagli ambienti grafici utilizzati attualmente (Soprattutto GNUStep e KDE) ad un pit pulito GNOME (nella versione 2.10
disponibile attualmente sulla distribuzione Ubuntu 5.04 “The Hoary Hedgehog”) non mi ha provocato particolari “dolori”: GNOME
dispone di una serie di strumenti integrati (quali Nautilus) che forniscono un controllo piu efficace di ogni processo sulla macchina.

XDMCP & adesso molto pit affidabile e sicuro grazie ai protocolli SSL; uno strumento integrato OpenLDAP mi consente di
consolidare il dominio di lavoro e gli utenti in maniera ancora piu affidabile di prima, ma senza dimenticare strumenti di identificazione
integrata come il PAM, e strumenti sperimentali come la firma digitale sotto Linux.

L'approvvigionamento della distribuzione Ubuntu é stato gratuito (& stata Canonical stessa ad inviarmi gratuitamente una copia del
CD di installazione; peraltro le immagini ISO sono distribuite gratuitamente su internet, e sono presenti persino sul FTP/Mirror del
GARR). Lo strumento Synaptic (e gli strumenti basati su aptitude) rendono la manutezione e l'aggiornamento del sistema un'operazione
che puo avvenire in maniera totalmente automatica.

Sono gia un soddisfattissimo utente della distribuzione Ubuntu Linux in casa (la ho installata sin dalla versione Warty Warthog:
ormai uso Microsoft Windows praticamente solo dai clienti) e mi sento di consigliarla come distribuzione per 1'utente medio che ha gia
qualche conoscenza del sistema operativo Linux e vuole provare una distribuzione che coniughi facilita di utilizzo con possibilita di
personalizzazione.

Alla sede di uibbs2 (sono in corso di trasloco con una apertura definitiva della nuova sede prevista approssimativamente per
settembre 2005) sara aggiunta una connessione ADSL per mezzo di un AP wi-fi e sara mia cura consolidare un nuovo server web di
produzione per affiancarlo al sito web aziendale.

Per mezzo di strumenti Open Source rendero disponibili in azienda un CRM, un Groupware ed un Wiki.

Grazie inoltre alla ben dimostrata affidabilita di Linux in questi cinque anni, posso dichiarare sin da ora un dimezzamento dei tempi
per il passaggio dall'ambiente di test a quello di produzione: dagli attuali 90 giorni di verifica, sono tranquillo di poter dichiarare
un'applicativo o un componente hardware production-ready in soli 45 giorni, data la facilita di sottoporre jobs e processi pesanti con i
quali verificare in tempo reale le casistiche di elaborazione.

Da cinque anni Linux ospita le applicazioni Mission-Critical di Undefined Illusion BBS, e questo continuera sicuramente in futuro,
dato che nessuna risorsa si € mai dimostrata cosi affidabile.

Nel corso di questi cinque anni & mia intenzione anche consolidare un testing-environment con il sistema operativo Solaris/x86
versione 10 di Sun Microsystems, il quale ¢ stato recentemente rilasciato disponibile gratuitamente secondo una licenza pubblica proprio
per l'uso nelle aziende. Voglio valutare le potenzialita di questo sistema UNIX che vanta molti anni di presenza nel campo del mid-range
server computing, anche se dai primi test non sono emersi risultati particolarmente esaltanti (ma questo probabilmente sara oggetto di un
altro studio futuro sui benefici dell'uso di Solaris e Java Desktop).
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Conclusione

Ritengo di aver dimostrato che non si puo dichiarare molto semplicemente che un sistema L & k\
operativo sia pill economico di un altro semplicemente guardando gli spot pubblicitari o ascoltando ; / ' \|
le proposte che vengono da un rivenditore piuttosto che un altro. !

Niente offre risultati validi come una prova sul campo, e quella di cui avete letto & stata la mia | | .ﬁ.
personale prova sul campo. Con questo cosa voglio dire: non certo che in ogni campo l'uso di Linux &’ 3 -ﬁ ]
risulta un risparmio rispetto a quello di Windows Server System o di qualsiasi altro sistema = ; SR
operativo. B =

Si tratta di fare un'analisi delle proprie esigenze. Io ho mantenuto la contabilita, l'accessibilitd da sedi remote e le applicazioni di
networking e back-office dedicate ad una piccola azienda usando un sistema Linux composito, e questo mi ha permesso di risparmiare
molti soldi e molto tempo.

Ora sta a voi valutare quali sono le attivita che comprende l'uso di tecnologie IT nella Vostra azienda, se tali attivita possano essere
migrate su un environment Linux parziale (su rete mista Windows/Linux) o totale.

Qualora il Vostro dubbio piti ampio sia quello di conservare la “comunicazione” inter-sistema fra Linux ed altri sistemi operativi,
considerate non solo che Linux é integrabile su reti esistenti e non vi sono problemi di interoperabilita (Usando strumenti Open Source mi
sono interfacciato per cinque anni con clienti, utenti e fornitori che usavano ogni sorta di sistema hardware e software), ma considerate
anche questo documento.

Se state leggendo questo documento utilizzando un sistema Microsoft Windows & evidente la facilita di integrazione di Linux:
questo documento ¢ stato redatto usando OpenOfffice.Org 2.0RC sotto Ubuntu Linux, salvato in formato “Open Document” e
successivamente — per mezzo dello stesso OpenOffice — esportato in formato PDF.
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